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Tal como ficou prometido - ¢ claro que para nds o prometido
€ devido-vamos dissertarum pouca neste nimero sobre 0 Modo
Virtual 86. Para apoio ao nosso discurso, incluimos na disqueta
Spooler um programa que dé pelo nome de VIRTE6.EXE (bem
como o respectivo codigo fonte), 0 qual aplica amplamente toda
a teoria do Modo Virtual 86. Como o Modo Virtual 86 funciona
comouma Tarefade Modo Protegido, podemos desde jd avangar
que o programa VIRTE6.EXE ilustra também essa matéria no
iimbito de um sistema utilizando o Mecanismo de «Pagings.
Ambos 05 tdpicos foram, como estario lembrados, tratados ton-
camente no artigo anterior da nossa revista.

Mais do que «matar vérios coelhos com uma cajadadas,
podemos afirmar, sem muito medo de ermar, que o «modus
faciendi» para a temdtica que é abordada pelo VIRTE6.EXE, em
particular o Modo Virtual 86 e 0 Mecanismo de «Paging», tem
sido muito pouco (para ndo dizer nada) divulgado ao piiblico até
hoje. Por esse motivoestamos certos que o VIRT36.EXE serfum
contributo muito importante de estudo para os Jeitores mais
interessados, ou apenas motivados por uma ou outra razio, em
obter uma melhor compreensio de grande parte do que estd por
«detrés» de certo software «milagrosos dos nossos dias e referi-
mo-nos em particular 4 gestores de memdria como o QEMM, a
plataformas de langamento de programas como o Windows ou a
sistemas operativos comoo OS/2. Mas antes de nos debrugarmos
sobre o funcionamento do programa VIRT86.EXE & também
sobrealgumas pequenas precaugles a ter antes de o lestar, yamos
primeiro & doutrina, ou melhor, vamos 4 apresentagio do:

MODO VIRTUAL 86

E um dos modos de funcionamento dos processadores Intel
50386, 30436 ¢ Pentium, o qual é caracterizado pelo facto de os
programas de aplicagio executarem (ou antes, sejamos parcimo-
niosos, quase sempre ¢ fazerem) como se o processador se
encontrasseem Modo Real (o qual & caracteristico, comose sabe,
dos velhos processadores 8086),

0O termo Virtual 86 (ou mais precisamente Virtual 8086) tema
sua justificagdo etimoldgica no facto de ser possivel uma coexis-

téncia pacifica e em simultineo de virios ambientes 8086 no
mesmo CPU. Notavelmente, e 40 contrdrio do Modo Real, o
Modo Virtual 86€ compativel com o Modo Protegido de trabalho
dos processadores Intel de 32 bits (e muito naturalmente, com os
de 64 bits também). O Modo Virtual 36 funciona como uma
Tarefa dentro do ambiente de Modo Protegido. Como tal (e
conferir por favorcomoartigo sobre memdriaestendida publica-
do na Spooler N® 26) essa Tarefa de Modo Virtual 86 terd de
dispor obrigatoriamente de um 788 Descriptor na Global Des-
criptor Table.

Para o estabelecimento de uma Tarefa de Modo Virtual 86 &
necessdrio, antes de mais, a existéncia de um Programa Monitor
funcionando em Modo Protegido ao qual competird inicializar o
funcionamento doprocessadorem Modo Virtual 86 ¢, subsegiien-
temente, intervir para o tratamento dos Interrupts, Exceptions e
instrugdes delnput/Output que vio ocorrendo a todo o momento.

Esse Programa Monitor, que pode fazer parte ou ndo de um
Sistema Operativo, executa sempre em Nivel de Privilégio 0
dispondo, por conseguinte, de todas as faculdades para manipular
convenientemente os Mecanismos de Segmenitagio e de Paging
do Modo Protegido de 32 bits.

A Tarefa de Modo Virtual 86 propriamente dita executa,
contudo, em Nivel de Privilégio 3 (o nivel mais baixo possivel).
Adqui, e tal como em Modo Real, o Mecanismo de Segmentacio
niioird actuar para o isolamento dos diversos segmentos entre i,
mias actuard e ao mais alto nivel (através do Programa Monitor),
para isolar a Tarefa Virtual 86 das restantes Tarefas que eventu-
almente possam coexistir no mesmo CPU. Por sua vez, o Meca-
nismo de Paging permitird, entre outras coisas, que o sistema:

~ Crie vérias Tarefas distintas de Modo Virtual 86. Cadauma
dessas Tarefas pode mapear os endereqos lineares do pri-
meiro megabyte paraquaisquer outros enderegos da memé-
ria fisica;

- Emule o «dara voltas no primeiro megabyte, Isto pode ser
necessdrio porque nos velhos processadores 8086 o endz-
rego 100000H coincidia, como muitos leitores saberdo,
com o enderego OH,

Emuitos programas hoje em dia ainda testam se alinha A20 se

encontra aberta (¢ consequentemente se existe acesso i memdria




estendida) através da comparagéio dos primeiros bytes a partir do
enderego linear OH com os primeiros bytes a partir do enderego
linear 100000H.

Postodo modo mais simples possivel, podeafirmar-se queum
sistema inicialmente em Modo Protegido entra em Modo Virtual
86 quando offag VM doregisto EFLAGS passaaassumir o valor
1. Foque a sua atengdo na figura seguinte onde apresentamos um
esquema doregisto EFLAGS do CPU dos processadores Intel de
32 bits e repare que os primeiros 16 bits sdo idénticos aos do
registo FLAGS dos processadores de 16 bits. E o leitor pode
concluir desde j4, ¢ bem, que sé o factode o flag VM ocupara 18*
posigéo, issoimplicade imediatoque o Modo Virtual 86 (tal como
foi concebido pela Intel) s6 é possivel de ser realizado em
processadores a partir de 32 bits,
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Existem 056 e apenas dois procedimentos paracolocaroflag
- VMcom o valor 1 dando com isso incio 4 execugdo do proces-
sador em Modo Virtual 86 e que sio:

I) Uma Mudanga de Tarefa (Task Switch) a qual far
caregar a quase totalidade dos registos do proces-
sador, incluindo o registo EFLAGS, a partir de um
T35 (Task State Segment). Se a imagem do registo
EFLAGS nesse TSS contiver naposicio corespon-
dente 4 flag VM o valor 1, entiio o processador
saberdque nocontextodanova Tarefaos enderegos
lineares (dados pelo dueto segmento/deslocamen-
to) deverdo ser interpretados & maneira dos velhos
processadores 8086,

2) Umainstrugin «[RETD» no contextode uma Tarefa
executando em Modo Protegido fard camregar o
registo EFLAGS com um doubleword existente na
pilha.

Se esse doubleword contiver na posigdo correspon-
dente dflag VM o valor 1, entio o processador devolvers
ocontrolo parauma rotinaqueexecutardem Modo Virtual
86.

O processador abandona o Modo Virtual 86 € prosse-
gue a execugo em Modo Protegido quando se verificar
uma das duas situagdes seguintes;

1} Uma Mudanga de Tarefa veiculada por uma Task
Gate aquando da ocorréneia de um Interrupt ou

s_ eI H'E

Exception (a0 qual corresponda na Interrupt Descriptor
Table um Task Gate Descriptor) carrega o registo EFLA-
G5 (apartirde um TSS naturalmente) com umdonbleword
no qual a posigdo correspondente 3 flag VM apresente o
valor 0,

2) Um Interrupt ouExceptionchamaumarotina com Nivel de

Privilégio 0 viauma Interrupt Gate ouTrap Gate. Aofazé-
-10, 0 processador guarda automaticamente na pilha (e pela
ordem que se indica) o contedido dos registos de segmento
GS, FS, DS, ES, 88, o valor dos registos ESP ¢ EFLAGS,
odoregisto de segmento CS e odo registo EIP, No caso de
se tratar de uma Exception 8 ou entre 10 ¢ 14, serd ainda
gerado um cddigo de erro o qual € igualmente colocado na

pilha. O aspecto da pilha apds a reentrada em Modo Prote-
gido ¢ ilustrado pela figura seguinte:

Sem Cédigo de Erro

G5 em VE6

F5 em VEG

DS em VB6

ES em V&6

55 em VB6

ESP em V&6

EFLAGS em V86

C8 em V86
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Seguidamente o processador coloca o valor zero em todos os
registos de segmento ¢ também noflag VM do registo EFLAGS
passando a executar de imediato em Modo Protegido de 32 bits.

Agoraperguntar-se- o leitor mais atento, e que ji se aperceben
do maior busilis da questio; «Como é possivel que um fnferrupt
ou Exception que ocorre em Modo Virtual (que como se disse é
compativel com o Modo Real) faga chamadas ahandlers do tipo
Task Gate, Interrupt Gate ou Trap Gate que fazem parte da
Interrupt Descriptor Table do Modo Protegido» A explicagiio-
e confessernos que nfo & nada evidente - € 4 seguinte:

Naturalmente que os programas que executam em Modo
Virtual 86 tém de ter uma «Tabela de/nterrupis» que se inicia no
enderego linear 0, por razdes dbvias de compatibilidade com o
Modo Real, Contudo, em Modo Virtual 86 o processador néo faz
uso directo dessa Tabela. Isto £, sempre que se dd um fnterrupt
ou Exception o processador indexa efectivamente para  Gate
descriptors existentes na IDT que apontam para handlers no
Programa Monitor, Compete a esses handlers verificarem pela
imagem do registo EFLAGS existente na pilha se o Interrupt ou
Exception se den em Modo Virtual 86, Se for esse o caso, o
Programa Monitor tem a possibilidade de tratar ele mesmo o
Interrupt ou  Exception ou em alternativa deixar que o seu
tratamento seja efectuado no dmbito da «caixa» de Modo Virtual
86. Neste iltimo caso o Programa Monitor procede  longa
manobra que a seguir se descreve:

1) Procurana «Tabelade Interruptss» do Modo Virtual 86 qual
€ o enderego do handler.

2) Procuranapilhado Nivel de Privilégio0, pelocontetido dos
registos S5 ¢ ESP em Modo Virtual 86.

3) Fazendo contas com base nesses registos, guarda na pilha
doModo Virtual 86, os seguintes valores existentes na pilha
do Nivel de Privilégio 0:

~ Primeiro word da imagem do registo EFLAGS;
- Imagem do registo CS;
— Primeiro word da imagem do registo EIP.

4) Altera na pilha do Nivel de Privilégio 0 os valores das
imagens dos registos EIP ¢ C5 para apontarem para o
handler em Modo Virtual 86.

5} Executaumainstrugio IRETD comoque passacontroloan
handler em Modo Virtual 86,

Trata-se de uma manobra algo complicada e que justifica, s6
por si, porque razio os programas executam mais lentaments
{entre 2 ¢ 5 porcento) em Modo Virtual 86 doque em Modo Real,

Mas hd mais, no caso de Exceptions do tipo INT nn, os
designados Software Interrupts, a sua tentativa de execugdo no
fmbita do Modo Virtual 86 d4 sempre origem a uma «GPF»
(General Pratection Fault ou Exception 13}, Caberd aqui ao
Programa Monitor a tarefa de investigar a verdadeira origem
da «GPF» e, se concluir que s¢ tratow de um Software
Interrupt, deverd dar-lhe o tratamento normal que se indi-
cou-acima para fnterrupts ¢ Exceptions originados Modo
Virtual 86.

Nao s6 a instrugio INTnn d4 origem a uma «GPF» quando é

executada em Modo Virtual 86. As seguintes instrugdes Assem-
Bly sdo também susceptiveis de a produzir;

- CLI{Clear Interrupt Flag)

— STI(Set Interrupt Flag)

- PUSHF (Push Flags)

— POPF (Pop Flags)

- IRET (Return from Interrupi)

Como o Nivel de Privilégio em Modo Virtual 86 & sempre 3,
se 0 campo [OPL do registo EFLAGS for menor que 3, qualquer
tentativa de execugio das instrugdes Assembly indicadas acima
gera sempreuma «GPF», oque pode terutilidade designadamente
paradaroportunidade ao Programa Monitor de assumir ocontrolo
¢ proceder ao seu tratamento conveniente,

Para além das instrug@es Assembly indicadas acima, existem
ainda outras que s6 podem serexecutadas em Nivel de Privilégio
('de Modo Protegido ou em Modo Real, ¢, porconseguinte, a sua
tentativadeexecugdoemModo Virtual 86 conduz tambéma uma
«GPF». Designam-se por instrugdes previlegiadas e sdo:

— CLTS (Clear Task Switched Flag)

- HLT(Halt)

- LGDT({Load GDT Register)

- LIDT {Load IDT Register)

- LLDT (Load LDT Register )

- LMW (Load Machine Status Word)

- LTR(Load Task Register)

- MOV reg, CRO ou MOV CRO, reg (Move para/ou de
Registo de Controlo ()

- MOV reg, DRn ou MOV DRn, reg (Move para/ou de
Registo de Debug n)

- MOV reg, TRn ou MOV TRn, reg (Move parafou de
Registo de Teste n)

As instrugdes Assembly de fnput/Cuipuat por sen lado nfio sio
sensiveis em Modo Virtual 86 ao campo IOPL do registo EFLA-
G5, mas sim a0 10 Permission Bitmap ji referido no artigo
anterior, :

E de teoria cremos que jd basta, vamos agora passar & pritica.

O PROGRAMA VIRT86.EXE

Antes de executar este programa retire, primeiro que tudo, do
sen CONFIG.SYS, caso 4 se encontrem, device drivers que
instalem gestores de meméria, tais como o HIMEM.SYS,
EMM386.5Y35 ou o QEMM386.5YS.

Retire também, quer do CONFIG.SYS quer do
AUTOEXEC.BAT, e isto é mesmo «muito importantes, quais-
quet caches dediscocomo porexemploo SMARTDRV.EXE ou
o PC-Cache.

Se considera o procedimento anterior muito confuso, pode
preferir a alternativa de «fazer o Renames do seu CONFIG.5YS
¢ AUTOEXEC.BAT para, por exemplo, Config.sss e
Autoexec bbb,

Seguidamente faga o rearranque do sistema com a conhecida
saudagdio dos trés dedos (isto &, Cirl + Alt+ Del).

Nota: Se possuir o DOS 6.0, pode conseguir o mesmo efeito
carregando na tecla F3 durante o rearranque do sistema,




Quando estiver de novo noprompt do DOS, j4 pode restaurar
os anteriores CONFIG,SYS e AUTOEXEC.BAT. E pode tam-
bém ndo ser m4 ideia fazer executar, nesta fase, se dispuser de
teclado portugués, o comando externo do DOS «KEYB PO» por
razfes algo evidentes. Apds estes preparativos poderd dirigir-se
para o directério onde se encontra o VIRTS6,EXE e execut-lo.

O VIRT86.EXE mostra-lhe nopromptum indicativo(eventu-
almente a cores se tiver instalado 0 ANSLSYS) de que foi
instalado. Experimente agora saber qual o espago ocupado em
memdria pelo VIRT86.EXE. Com o utilitiio MEM.EXE do
DOS (ou qualquer outro equivalente) faga MEM /c. Conclusio:
0 VIRT86.EXE desapareceu sem deixar rasto.

Mas nao obstante ndo estar visivel, o VIRT86.EXE encontra-
-s¢ em execugdono 17° Megabyte de memdria, exercendo orgu-
lhosamente as suas fungdes de Programa Monitor do Modo
Virtual8é.

Niiose deve preocupar, contudo, o leitor que apenas dispée de
uns parcos 2 MB de memdria no sistema, pois tal & na verdade
suficiente para otesteque estéarealizarcomo VIRT36.EXE. Ora
0 que acontece ¢ que o VIRT86.EXE encontra-se fisicamente
situado a partir do inicio do 2° MB mas, gragas 3 actuacio do
«magico» Mecanismo de Paging ele actua e é reconhecido para
todos osefeilos como seestivesse situadono 17°Megabyte. E para
0 leitor mais incrédulo ficar efectivamente ciente que o
VIRT86.EXE € totalmente invisivel, convidamo-lo a executar o
nosso programa EXTVIEW.EXE publicadonoN°23 daSpooler.

Nota: O VIRT86.EXE emula em Modo Protegido o método
INT 15 de acesso & memdria extended, tomando assim possivel
a programas como o EXTVIEW EXE irem «cheirars o que se
passa acima do primeiro Megabyte de memdria.

Outraacgiodo VIRTS6.EXE é reduziramemériaextendedem
1 MB. Se o leitor tinha 3 MB ficard apenas com 2 MB. Natural-
mente que ndo provocdmos nenhuma avaria nos médulos SIMM,
0 que se passa € que o VIRT86.EXE intercepta qualquer acesso
a0 CMOS (o qual € em dltima andlise efectuado através de
instrugtes  Assembly de  Input/Outpui) ¢ subtrai 3 meméria
extended relatada pelo CMOS o valor de 1 MB antes de a
informagdo ser passada de volta para o programa inquirente.,

Nota: E para completar a «mentirola» sobre a diminuigio
de memdria, tivemos também que actuar em duas outras
frentes:

- através de uma emulagdo do servigo 88H do INT 15H.

- sobre a informagdio existente na estrutura List of Lists
(obtida via servigo 52H do INT 21H) relativa ao valor da
memdria extended e que é recolhida pelo DOS durante o
arranque do sistema,

Isto feito testimos todos os grandes programas capazes de
analisar este tipo de assuntos € todos engoliram a «grande menti-
raw. Claroque podfamos ter feito oinversoe relataraosistemaque
displinhamos de maismemdria. Deixamos contudoesse exercicio
20 leitor que pretenda surpreender os amigos.

Qutra caracteristica do VIRT86.EXE € a sua capacidade para
criar UMB (Upper Memory Blocks)aoiniciarasuaexecugo. Por
exemplo, se o leitor teclar « VIRT36 RAM=D000-DFFF» toda a
zona de memdria compreendida entre os enderegos DO0:000
E000:0000 ficar§ habilitada para leitura ¢ escrita, o que pode ser
facilmente verificadocom o auxiliodo utilitario do DOS de nome
DEBUG EXE (e executando o comando «d d000:0000:)

O VIRT86.EXE pode ainda providenciar ou nio o acesso 2
HMA (High Memory Areq).

Por omissiio tem-se sempre acesso 2 HMA (ou melhor, auma
pseudoHMA), mascom «VIRTS86 NOHMA» entdo verifica-se «o
dar a voltar que se mencionou mais acima e nio hd HMA para
ninguém.

O VIRT86.EXE dispie também de alguns comandos internos,
Por exemplo, o comando «sai» (que exactamente por ser interno
pode ser digitado directamente no prompt do DOS em qualquer
directdrio ou parti¢io) conduz-nos de imediato de volta ao Modo
Real. Sobre os restantes comandos intemos convidamos muito
amigavelmente o leitor, e a titulo de exercicio, a tentar descobri-
los pela leitura do eddigo fonte do programa.

Tentimos dotar o VIRTS6.EXE de umasistema deintercepeio
de erros tio robusto quanto possfvel de modo a evitar os «aborre-
cidos pendurangos» que todos conhecemos ¢ que obrigam 3
utilizagio do botdode reser docomputador, Nos testes finais que
realizdmos verificAmos que a «caixas virtual 8 de DOS produzi-
da pelo VIRTB6.EXE era absolutamente estdvel com a quase
totalidade dos programas (incluindo programas de comunicagio
por modem) concebidos para execugdo em processadores 5086,
Para conseguir esse elevado grau de estabilidads tivemos, no
decurso do desenvolvimento do VIRTS6.EXE, de «wdesassem-
blars partes (previamente identificadas com o auxilio do sistema
de intercepgéo de erros) de virios programas «mal comportadoss
(do ponto de vista do VIRTS6.EXE) e analisar os porqués do
sestoirangon.

Sé atitulo de exemplo: O VIRTS6,EXE «estoiravas sistema-
ticamente com uma «GPF» quando faziamos correr o
SYSINFO.EXE das Norton Utilities 7.0. A razio devia-se afinal
4 execugéo por parte deste programa da instrugio privilegiada
MOV EAX, CR0 a qual € muitas vezes utilizada em Modo Real
para verificar se o processadorestd em Modo Protegido. Natural-
mente que tivemos de encarregar o Programa Monitor de emular
esta e outras instrugdes em Modo Protegido apés a geragiio da
a(GPFs.

Inimeros outros pequenos «trugquess foram incorporados no
VIRT86 EXE paraofazer cumprir asuamissdo iocondignamen-
te quanto possivel, struques» esses que estio devidamente iden-
tificados no eddigo fonte do programa. Esperamos que o leitor
estudioso destes femas tire pelo menos tanto proveito deste
programa «invisivel», quanto a nés prazer nos deu crid-lo.
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